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Glauben Sie,
lhre Daten sind sicher?

Wenn sie bei Microsoft, Google oder
Amazon in Frankfurt gespeichert werden?

Die Antwort lautet: Nein.

Der US CLOUD Act erlaubt den Zugriff — egal wo der Server steht.

Inspiriert von Prof. Dr. Harald Wehnes, Universitat Wiirzburg, Marz 2026



Wenn der Kill-Switch betatigt wird

Amsterdam Trade Internat.
Bank Strafgerichtshof
Microsoft sperrte Microsoft sperrte
den Datenzugang E-Mail fir ICC-Richter
- Bank wurde -> Tribunal
insolvent lahmgelegt

"Wer die Infrastruktur kontrolliert, hat samtliche Macht."

Quellen: ORF ZIB 20.11.2025 | AP News | Bloomberg 28.07.2025

Nayara Energy
(Indien)

Microsoft sperrte
alle Dienste

- 4.500 MA, 6.500
Tankstellen: 1 Woche
still




DREI PERSPEKTIVEN

Der Realitatscheck

Warum wir nicht mehr naiv sein diirfen

Souveranitat z Autarkie

Die Wahl haben, nicht alles selbst machen

Optionen schaffen
Open Source, offene Standards, Wahlfreiheit



Europas digitale Abhiangigkeit — in Zahlen

70% 96% 12 5-10%

des EU-Cloud-Markts der dt. Unternehmen Monate Uberlebenszeit der globalen KI-Rechen-
bei 3 US-Anbietern importieren Digital-Tech ohne US-Technologie kapazitat in Europa

e EU-Cloud-Anbieter: nur 15% Marktanteil — gefallen von 29% (2017)
e Microsoft: 77% Marktanteil bei Office im EU-6ffentlichen Sektor
e 148 Mrd. EUR Dienstleistungsbilanzdefizit EU-USA (2024, +36%)

e Nur 4% der deutschen Unternehmen waren dauerhaft tberlebensfahig ohne Digitalimporte

Quellen: Bitkom 2025, Synergy Research, Eurostat



Das rechtliche Dilemma: Cloud Act vs. DSGVO

e US CLOUD Act (2018): US-Behorden kdnnen auf Daten zugreifen — egal wo der Server steht
e FISA Section 702: 7.413 Suchanfragen des FBIl in 2025 (+34%)

e Doppelte Rechtswidrigkeit: Entweder DSGVO verletzen oder Cloud Act

e Data Privacy Framework wackelt: Trump entliels 3 von 4 PCLOB-Mitglieder

e Microsoft vor franz. Senat (Juni 2025): Kann Datenschutz NICHT garantieren

e NSS 2025: EU-Infrastrukturen als US-"national security assets" betrachtet

Quellen: Brookings, WilmerHale, wire.com, Wehnes/Uni Wurzburg



Kl verindert die Bedrohungslage — fundamental

5 Min 5 Tage 133/Tag 93%

braucht Kl fir einen Time-to-Exploit neue Schwachstellen der Codebases mit
Angriff (Mensch: 16h) (2020: 30 Tage) registriert (BSI) "Zombie-Komponenten'

e Anthropic "Mythos" (April 2026): Kl findet autonom Tausende Zero-Days — entkam Sandbox
e BSI: 950 Ransomware-Angriffe, 80% gegen KMU
® 74% der KMU managen Cybersicherheit selbst oder mit ungeschulten Personen

e Selbst IT betreiben geht kaum noch — aber SaaS schafft neue Abhangigkeiten

Quellen: BSI-Lagebericht 2025, OSSRA Report 2026, Anthropic/The Hacker News



Die Kostenfalle: Mondpreise fiir Abhingigkeit

Bayer. Staatskanzlei 10 Mio. = 90 Mio. EUR in wenigen Jahren
Microsoft Bund 481 Mio. EUR (+76%) seit 2023

Oracle BMI 4,6 Mrd. EUR ohne Ausschreibung
VMware/Broadcom +800-1500% nach Ubernahme
Krankenhaus (Beispiel) 130.000 -> 2,1 Mio. EUR +1500% ohne Mehrleistung

"Die Frage ist nicht, ob wir uns Souveranitat leisten konnen.
Die Frage ist, ob wir uns Abhangigkeit leisten konnen."

Quellen: Prof. Wehnes/Uni Wiirzburg 2026, Frankfurter Rundschau, Fachmedien



Souveranitat bedeutet nicht,
alles selbst zu machen.

Sondern die Wahl zu haben.



a Das Paradox: SaaS I6st ein Problem, schafft ein neues

Das Problem Die Losung

e 133 neue Schwachstellen pro Tag * SaaS / Managed Services nutzen

e Patches in Minuten notig, nicht Wochen e Profis patchen in Echtzeit

e 74% der KMU ohne IT-Sicherheitsexperten e Skaleneffekte bei Sicherheit

e Selbst betreiben = nicht mehr leistbar e ABER: Neue Abhangigkeit entsteht
Der Ausweg

Die entscheidende Frage ist nicht "Wer betreibt?"
sondern "Kann ich wechseln, wenn ich muss?"



a 83% halten den Kill-Switch fiir realistisch

83% 57%

halten es fur realistisch, dass ein haben eine Exit-Strategie
Cloud-Provider den Zugang sperrt

lhr 6-Punkte-Sofortprogramm:

e Abhangigkeits-Landkarte erstellen — alle kritischen Dienste und deren Jurisdiktion
e "72-Stunden-Plan" — Was brauche ich, wenn Service X morgen abgeschaltet wird?
e |dentitat & Schllsselhoheit priorisieren — Wer kontrolliert Authentifizierung?

e Kollaboration "entmonokulturisieren" — nicht alles auf einer Plattform

e Vertrage auf Sanktions-/Jurisdiktionsrisiken prifen

e Exit-Fahigkeit als Vertragsbedingung verankern
Quelle: Linendonk-Studie 2026, Pandolin



wchaﬁen.

Die Wahrung der digitalen Zukunft.




a Open Source funktioniert — drei Beweise

Schleswig-Holstein Franz. Gendarmerie Frankreich April 2026!
80% auf LibreOffice 103.164 PCs auf Linux DINUM - Linux
44.000 Postfacher migriert 97%, seit 2008 Alle Ministerien: Plan

TCO -40% Potenziell 2,5 Mio.

15 Mio. EUR/Jahr

18 Jahre Beweis Arbeitsplatze

gespart

¢ openDesk: Bundeswehr wahlt Open-Source statt Microsoft 365 (7-Jahres-Vertrag)

e ODF wird Pflicht im Deutschland-Stack — proprietdre Formate ausgeschlossen (Marz 2026)
e EVB-IT-Reform: Open Source wird Standard bei neuer Software-Beschaffung

¢ Sovereign Cloud verdreifacht sich: 6,9 - 23,1 Mrd. USD bis 2027

e Suchanfragen nach "European alternatives": +660%

Die Gendarmerie motivierte Beamte mit neuen Breitbildmonitoren — nicht mit Souveranitdatsargumenten.



a KI-Souveranitit: Europas gréRte Baustelle

Aleph Alpha (DE) — das Scheitern Mistral (FR) — der Erfolg

¢ 500 Mio. USD Investment e 14 Mrd. USD Bewertung

e Umsatz 2023: nur 945.000 EUR e Eigenes RZ mit Kernenergie

e Grinder musste gehen e 14.000 NVIDIA GPUs

e April 2026: Fusionsverhandlungen e Europas wertvollstes KI-Unternehmen

¢ Foundation-Modelle: USA ~40 | China ~15 | EU ~3
e US-Hyperscaler investieren 650 Mrd. USD (2026) — mehr als die EU lber Jahre
e Open-Source-Kl als Weg zur Souveranitat — aber neue Abhangigkeit von China?

® McKinsey: Potenzial souveraner Kl: bis zu 480 Mrd. EUR/Jahr bis 2030



Was heildt das konkret — fur
Ingenieurbliros?

e Autodesk Revit: >50% BIM-Marktanteil — Kauflizenzen abgeschafft, nur Abo,
+20%

e "Wenn Autodesk die Preise verdoppelt, stehen 50% der Planungsbiiros still."
e openBIM / IFC (ISO 16739-1) als offener Ausweg — Bund setzt IFC voraus

e Bauform eG — "DATEV der Bauwirtschaft": Daten bleiben beim Unternehmen
¢ KRITIS-Dachgesetz (Marz 2026): Neue Verantwortung fir Planer

e NIS2: Ingenieurbiros als KRITIS-Zulieferer indirekt betroffen

® 93% halten EU-Cloud auf Infrastrukturebene fir konkurrenzfahig




Digitale Souveranitat ist kein
protektionistischer Ruckzug.

Sie ist professionelles
Risikomanagement.

Wer keine Alternativen hat, wird erpressbar.
Wer Optionen hat, bleibt handlungsfahig.
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